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1.1. Estructura curricular de la opcion de educacién dual
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curricular del i con carrera técnica
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1.2 Justificacién de la carrera

El curriculum laboral tiene como objetivo desarrollar en las y los estudiantes competencias laborales basicas y competencias laborales
extendidas, que les permitan aplicar de forma integrada los conocimientos, destrezas, habilidades, actitudes y valores con
responsabilidad y autonomia para desenvolverse en contextos especificos del desarrollo personal, académico, social y profesional en
situaciones de la vida comun, de estudio o trabajo a lo largo de la vida, en el contexto local, regional y nacional.

La carrera de Técnico en Ciberseguridad proporciona al estudiante la formacidon en competencias para enfrentar los desafios del mundo
digital para desarrollar algoritmos de programacién para resguardar la seguridad de la informacién, instalar sistemas operativos para
asegurar la informacién, administrar los sistemas informaticos de la seguridad de la informacién, operar sistemas de seguridad
informatica y monitorear el trafico de redes para detectar vulnerabilidades. Estas competencias posibilitan al egresado su incorporacion
al mundo laboral, continuar su trayectoria educativa o desarrollar procesos productivos independientes, de acuerdo con sus intereses
profesionales o las necesidades de su entorno social, facilitando al egresado su incorporacién al mundo laboral en sitios de insercién
como servicios de disefo de sistemas de coOmputo, infraestructura de servicios de computo, programacion de datos, hospedaje de
paginas de internet, consultoria de informatica y gestién de instalaciones informaticas, instalacién y reparacién de redes, equipos y
sistemas computacionales, para desempenarse como técnico en la instalacién y reparacidon de redes, equipos y sistemas
computacionales, administradores de bases de datosy redes de computadora; o en el desarrollo de procesos productivos independientes,
de acuerdo con sus intereses profesionales y necesidades de su entorno social. Trabajard en equipos multidisciplinarios y colaborara con
profesionales de diferentes areas en la protecciéon de la informacion y la mitigacidon de riesgos.

A la par de la formaciéon en competencias, el estudiantado fortalecerd Habilidades para la Vida y el Trabajo (HVYT) que les permiten
aprender, tomar decisiones informadas y ejercer derechos para llevar una vida sana, productiva y convertirse en agentes de cambio. Asi
como, empleard para el logro de las competencias laborales Conceptos Centrales para la Educacion del Desarrollo Sostenible (CoCEDS)
gue contribuyen a la formacién de un pensamiento holista, critico y sistémico de las y los estudiantes, el cual coadyuva a la generacién
de soluciones socialmente aceptables, ambientalmente amigables y econdmicamente viables, asi como la apropiacién de estilos de vida
sostenible en la comunidad educativa.

La carrera de Técnico en Ciberseguridad desarrolla en la y el estudiante las siguientes competencias laborales:
e Desarrolla algoritmos de programacion para resguardar la seguridad de la informacioén
e Instala sistemas operativos para asegurar la informacion
e Mitiga riesgos de seguridad en sistemas informaticos
e Monitorea el trafico de redes para detectar vulnerabilidades

e Auxilia en el proceso de preservacién de evidencias de ataques informaticos
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1.3 Perfil de egreso

La formacidén que ofrece la carrera de Técnico en Ciberseguridad permite al egresado, a través de la articulacion de saberes de diversos
campos, realizar actividades dirigidas a salvaguardar la integridad de los sistemas informaticos contra amenazas cibernéticas, empleando
herramientas, procedimientos, aplicacién de la normativa vigente de seguridad, para mantener los sistemas en operacion en un entorno
digital y conectado, alineando sus habilidades para coadyuvar con los objetivos de desarrollo sustentable.

Durante el proceso de formacién de los cinco médulos, la y el estudiante desarrollara o reforzara las siguientes competencias laborales:

e Desarrolla algoritmos de programacioén para resguardar la seguridad de la informacion
e |Instala sistemas operativos para asegurar la informacion

e Mitiga riesgos de seguridad en sistemas informaticos

e Monitorea el trafico de redes para detectar vulnerabilidades

e Auxilia en el proceso de preservacion de evidencias de ataques informaticos

Ademas, se presentan las Habilidades para la Vida y el Trabajo agrupadas en cuatro dimensiones, que enriquecen el perfil de egreso del
bachiller.

1. Empoderamiento: Regulacién de emociones, Autoconocimiento y Comunicacion.
2. Empleabilidad: Logro de metas, Autonomia y Toma de decisiones.

3. Aprendizaje: Resolucién de problemas, Mentalidad de crecimiento y Creatividad.
4. Ciudadania: Trabajo en equipo y colaboracidn, Conciencia social y Empatia.

De la misma manera, los egresados seran capaces de aplicar los Conceptos Centrales de la Educacion para el Desarrollo Sostenible
(CoCEDS), en la generacidn de soluciones socialmente aceptables, ambientalmente amigables y econémicamente viables, asi como en
la apropiacidn de estilos de vida sostenible en los contextos donde se desenvuelvan.

1. Nexo Agua - Energia — Alimentacion.
2. Servicios ecosistémicos.
3. Sistemas socioecoldgicos.

4. Economia ecoldgica.




1.4 Mapa de competencias laborales de la carrera de Técnico en Ciberseguridad

Desarrolla algoritmos de programacioén para resguardar la seguridad de la informacién
Submaddulo 1 - Disefia algoritmos de problemas de seguridad

Submodulo 2 - Implementa scripts en un lenguaje de programacién para la solucion de problemas de
seguridad

Instala sistemas operativos para asegurar la informacién
Submddulo 1- Configura sistemas operativos en ambiente fisico
Submaodulo 2 - Configura sistemas operativos en la nube

Mitiga riesgos de seguridad en sistemas informaticos
Submodulo 1 - Detecta vulnerabilidades en sistemas informaticos
Submaodulo 2 - Corrige vulnerabilidades en sistemas informaticos

Monitorea el trafico de redes para detectar vulnerabilidades
Submaodulo 1 - Detecta vulnerabilidades en la red de datos
Submddulo 2 - Configura sistemas de seguridad en la red de datos

Auxilia en el proceso de preservacion de evidencias de ataques informaticos
Submaddulo 1 - Genera escenarios de ataque en sistemas informaticos
Submaddulo 2 - Aplica la cadena de custodia para preservar la ciberseguridad




Informacion General

DESARROLLA ALGORITMOS DE
PROGRAMACION PARA RESGUARDAR
LA SEGURIDAD DE LA INFORMACION

// SUBMODULO 1
Disefna algoritmos de problemas de seguridad
96 horas

o \
MODULO | > <

272 horas

// SUBMODULO 2

Implementa scripts en un lenguaje de
programacion para la solucién de problemas de
seguridad

176 horas

- J

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2651 Técnicos en la instalacidon y reparacion de redes, equipos y en sistemas computacionales.
2271 Desarrolladores y analistas de software y multimedia.
2272 Administradores de bases de datos y redes de computadora.

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

541510 Servicios de disefo de sistemas de cOmputo y servicios relacionados.




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO | RESULTADO DE APRENDIZAIJE
Al finalizar el mdédulo el estudiante sera capaz de:

+ Desarrollar algoritmos de programacion para resguardar la seguridad de la informacién
» Disenfar algoritmos de problemas de seguridad
Implementar scripts en un lenguaje de programacioén para la solucion de problemas de seguridad
PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
CENTRALES DE LA
EDUCACION PARA EL

DESARROLLO
HABILIDADES PARA LA VIDA Y EL TRABAJO SOSTENIBLE

AREAS DE
CONOCIMIENTO

DIMENSION
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Analiza un problema de seguridad
informatica, considerando los pasos a
seguir para el analisis de informacion,
Elabora utilizando las tecnologias de informacién
algoritmos \Y comunicacion empleando el [ X | X|X X X | X X X I XXX X | X [X XX XX
para la pensamiento l6gico-matematico,
S1 |solucién de trabajando de forma autdénoma o
problemas de | colaborativa y cumpliendo con las
seguridad instrucciones de su jefe inmediato.
informatica Disefla el algoritmo considerando el
analisis del problema de seguridad
. » P - 5€9 X X X | X X X X X X| X | X X X X
informatica, utilizando los diagramas de
flujo de datos y estructuras de control;
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PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
CENTRALES DE LA
EDUCACION PARA EL

DESARROLLO
HABILIDADES PARA LA VIDA Y EL TRABAJO SOSTENIBLE
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CONOCIMIENTO
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<
(%)
S
o o
9 ) > 2 3 g E 2
=) 2 < & & & z u o
2  ACTIVIDAD CLAVE DE 2 S u & u i s b
0 LA COMPETENCIA DESARROLLO DE LA COMPETENCIA = g 0 ﬁ & 2 a 3‘.‘ 9
z LABORAL g I a g S z < & 2
2 1 H E - 8 8 8 ¢
g < z i 2 2 5]
2 b % i i 8
T HE HE 24z 28 2
<8 2 i 8 38 z/8 % ] P Bo 8 2 & % 2 3
¢ o 3 s 5] s 3 g at q o =
z 3 5 o < 2 X 7]
] 2 ° g 8 g : 83 u g @
< Z ] E 32 o z
z E] F & g 20 Q
g 3 5 8 s M g g &
E o 5 5 b3 9
(¥
utilizando las tecnologias de informacioén
y comunicacién, empleando el
pensamiento l6gico-matematico y
trabajando de forma auténoma o
colaborativa.
Realiza el pseudocdédigo del algoritmo,
considerando la estructura general para
la codificacion en un lenguaje de
o rogramacion; utilizando las tecnologias
Codifica progra 0l0g1as v x x X X X X X X XX X X XXX XX
. de informacién y  comunicacion,
algoritmos . . .
empleando el pensamiento |égico-
para la i .
. matematico y trabajando de forma
S1 solucion de ) .
auténoma o colaborativa.
problemas de o : .
. Codifica el algoritmo atendiendo las
seguridad . .
) " caracteristicas del lenguaje de
nifeifiE s rogramacion; utilizando las tecnologias
progra 0109185 1y x x X X | X X X XXX X | X [X|X[X] |X]|X
de informacién y  comunicacion,
empleando el pensamiento légico-
matematico, trabajando de forma
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PROCESO PARA LA FORMACION EN COMPETENCIAS

Identifica scripts existentes, elaborados
por terceros o de repositorios en la red,
gue atienden problemas cotidianos en las

. XXX X X | X X X IX[X[X| X | X [ X]|X]|X XX
empresas y que son susceptibles de ser
adaptados para reducir el tiempo de

Desarrolla atencion.

scriptsen un | Adapta un script para la solucién de un
S lenguaje de problema considerando su codificacion,
programa- aplicando las buenas practicas de
cion programacién, utilizando las tecnologias

de informacién y  comunicacion, N X % % X <X X X X X X x| x x| %

empleando el pensamiento critico y
[6gico-matematico; trabajando de forma
auténoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.




PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
CENTRALES DE LA
EDUCACION PARA EL

DESARROLLO
HABILIDADES PARA LA VIDA Y EL TRABAJO SOSTENIBLE

AREAS DE
CONOCIMIENTO

DIMENSION

ACTIVIDAD CLAVE DE
LA COMPETENCIA DESARROLLO DE LA COMPETENCIA
LABORAL

o
g Ig
P N
o
& =
a 3
2 g
=
w

SUBMODULO
CONCIENCIA HISTORICA
HUMANIDADES
CUIDADO FiSICO CORPORAL
NEXO AGUA-ENERGIA-ALIMENTO
SISTEMAS SOCIOECOLOGICOS

LENGUA EXTRANJERA (INGLES)

COMUNICACION
AUTOCONOCIMIENTO
CREATIVIDAD
MENTALIDAD DE
CRECIMIENTO
LOGRO DE METAS

-
=
Q
o]
(7]
g
5]
z
i
g
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o
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CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA

Verifica el funcionamiento del script en
un ambiente de pruebas controlado,
considerando la triada de seguridad de la
informacion (confidencialidad,
integridad y disponibilidad), utilizando las
tecnologias de informacion y X X X X X X X X XX X X | X X X X X X
comunicacion, empleando el
pensamiento critico y l6gico-matematico;
trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

Genera evidencia digital documentando
la adaptacién del script utilizado,
considerando la normatividad \Y
legislacion vigente en el tratamiento y
resguardo de la informacién, aplicando
las buenas practicas de redaccion,
utilizando las tecnologias de informacion
Y comunicacion, empleando el

Ejecuta
pruebas de
scripts en
ambiente
productivo

S2
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PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO |

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

La evaluacién se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefo profesional. En el contexto de la
evaluacion por competencias es necesario recuperar las evidencias de desempeno con diversos instrumentos de evaluacién, como
la guia de observacién, bitacorasy registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitacoras y listas de cotejo, entre otras. Para lo cual se aplicara una serie de practicas demostrativas, guiadas, supervisadas y
autdénomas, que permitan arrojar evidencias del logro de las competencias laborales.

‘0 o ACTIVIDAD CLAVE DE
E 5l LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
a [af LABORAL
Analiza un problema de seguridad informatica,
considerando los pasos a seguir para el analisis de
informacioéon, utilizando las tecnologias de
informacién y comunicacién, empleando el
pensamiento légico-matematico, trabajando de El disefio de
Elabo.r,a algoritmos para la forma autépoma o cola'bora?tiva y gumpliendo con algoritmos de
Sl soluc%n ch:lg r?roblcj:‘:was de | lasinstrucciones de su jefe inmediato. problemas de
seguridad informatica ; "
9 Disefia el algoritmo considerando el andlisis de segurldaq/GU|a de
informacion, utilizando los diagramas de flujo de observacion
datos y estructuras de control; utilizando las
tecnologias de informacidn y comunicacion,
empleando el pensamiento l6gico-matematico y
trabajando de forma auténoma o colaborativa.
. . Realiza el pseudocddigo del algoritmo .
Codifica algoritmos para  considerando la estructura general para la  El algoritmo
Sl la solucion de problemas | -odificacién en un lenguaje de programacion: codificado / Lista de
de seguridad informatica. tjlizando las tecnologias de informacion y Cotejo
comunicacion, empleando el pensamiento légico-
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S2

Desarrolla scripts en un
lenguaje de
programacion

Identifica scripts existentes, elaborados por
terceros o de repositorios en la red, que atienden
problemas cotidianos en las empresas y que son
susceptibles de ser adaptados para reducir el
tiempo de atencion.

Soluciona un problema adaptando un script
considerando su codificacién, aplicando las
buenas practicas de programacion, utilizando las
tecnologias de informacién y comunicacién,
empleando el pensamiento critico y logico-
matematico; trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

El script en lenguaje
de programacién /
Lista de cotejo







DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO |

References

ReferencesAguilar, J. L. (2009). Fundamentos de Programacion (4th Edicién). Editorial Mc Graw Hill.

Dominguez, E., Flores, M., & Rangel, O. (2017). Algoritmos y Diagramas de Flujo con Raptor. Editorial Alfaomega.

Una Simple Guia para Principiantes sobre Ciberseguridad, Redes Informaticas y COmo Protegerse del Hacking en Forma de Phishing,

Malware, Ransomware e Ingenieria Social - Quinn Kiser. (n.d.). Ransomware e Ingenieria Social - Quinn Kiser.

Vickler, A. (2022). Algoritmos: Guia practica para aprender algoritmos para principiantes. Editorial Ladoo Publishing LLC.

(N.d.). Oas.org. Retrieved June 23, 2024, from https://www.oas.org/es/sms/cicte/docs/20200925-ESP-White-Paper-Educacion-en-
Ciberseguridad.pdf




Informacién General

// SUBMODULO 1
Configura sistemas operativos en
ambiente fisico

136 horas

MODULO I

// SUBMODULO 2
Configura sistemas operativos en la
nube

136 horas

2272 Administradores de bases de datos y redes de computadoras.

541510 Servicios de diseno de sistemas de cOmputo y servicios relacionados.

518210 Provision de Infraestructura de servicios de computo, procesamiento de datos, hospedaje de paginas de internet y otros
servicios relacionados.




MODULO Il

RESULTADO DE APRENDIZAJE

Al finalizar el moédulo el estudiante sera capaz de:

INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION

Instalar sistemas operativos para asegurar la informacién
+ Configurar sistemas operativos en ambiente fisico

+ Configurar sistemas operativos en la nube

PROCESO PARA LA FORMACION EN COMPETENCIAS

S1

Instala
sistemas
operativos

Identifica las caracteristicas generales
de diversos sistemas operativos y su
relevancia en la seguridad de la
informacioén; trabajando de forma
auténoma y colaborativa, atendiendo
las recomendaciones de su jefe
inmediato.

Instala el sistema operativo,
considerando los requerimientos del
usuario, la compatibilidad del
hardware y software, atendiendo las
recomendaciones del fabricante;
trabajando de forma auténoma vy
colaborativa, cumpliendo con las




SUBMODULO

Sl

ACTIVIDAD CLAVE
DE LA
COMPETENCIA
LABORAL

PROCESO PARA LA FORMACION EN COMPETENCIAS

DESARROLLO DE LA COMPETENCIA

recomendaciones de su jefe
inmediato.

LENGUA EXTRANJERA (INGLES)

CONCIENCIA HISTORICA

CONOCIMIENTO

HUMANIDADES

|
|

AREAS DE

CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA

CUIDADO FiSICO CORPORAL

COMUNICACION

2
r4
[
:
i
a
[]
a
=
w

AUTOCONOCIMIENTO

|
|

HABILIDADES PARA LA VIDA Y EL TRABAJO

CONCIENCIA SOCIAL

DIMENSION

CREATIVIDAD

APRENDIZAJE

MENTALIDAD DE
CRECIMIENTO

LOGRO DE METAS

CENTRALES DE LA
EDUCACION PARA EL

NEXO AGUA-ENERGIA-ALIMENTO

CONCEPTOS

DESARROLLO
SOSTENIBLE

SISTEMAS SOCIOECOLOGICOS

Instala software de terceros (drivers)
asi como los servicios de seguridad del
sistema operativo configurando las
diversas opciones, trabajando de
forma autdénoma y colaborativa,
atendiendo las recomendaciones de
su jefe inmediato.

S1

Registra
usuarios en
el sistema
operativo

Agrega usuarios en el sistema
operativo, atendiendo al nivel
jerarquico y responsabilidades dentro
de la organizacién; trabajando de
forma auténoma y colaborativa,
atendiendo las recomendaciones de
su jefe inmediato.

Genera evidencia digital
documentando el registro de usuarios,
jerarquia y responsabilidades dentro
de la organizacion; considerando la
normatividad y legislacion vigente en
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PROCESO PARA LA FORMACION EN COMPETENCIAS

Realiza actualizaciones periédicas
para corregir vulnerabilidades del
sistema operativo; trabajando de
forma auténoma y colaborativa,
Realiza atendiendo las recomendaciones de
mantenimie | su jefe inmediato.
nto del Realiza copias de seguridad cifradas
sistema de la informacion en forma periédica,
operativo resguardando conforme a los
estandares para la conservacion de la
informacion, considerando las
necesidades del usuario, apegado a las
buenas practicas de la industria,




PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION

ACTIVIDAD CLAVE
DE LA
COMPETENCIA
LABORAL

APRENDIZAJE

2
r4
[
:
i
a
o
a
=
w

DESARROLLO DE LA COMPETENCIA

SUBMODULO

CONCIENCIA HISTORICA
HUMANIDADES
CUIDADO FiSICO CORPORAL
NEXO AGUA-ENERGIA-ALIMENTO
SISTEMAS SOCIOECOLOGICOS

LENGUA EXTRANJERA (INGLES)

COMUNICACION
CREATIVIDAD
MENTALIDAD DE
CRECIMIENTO
LOGRO DE METAS

AUTOCONOCIMIENTO

CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA
CONCIENCIA SOCIAL

|
|
|
|

|
|
|
|
|
|

atendiendo a la legislacion vy
normatividad vigentes en la
proteccién de datos.

|dentifica diversos proveedores de
infraestructura en la nube, analizando
Sus principales caracteristicas vy X X X X X
servicios; trabajando de forma
auténoma y colaborativa.

Selecciona la infraestructura en la
Instala nube, atendiendo los requerimientos
diversos del usuario y aplicaciones de software;
S2 | sistemas trabajando de forma auténoma vy X X X X X X X
operativos colaborativa, atendiendo las
en la nube |recomendaciones de su jefe
inmediato.

Configura diferentes maquinas
virtuales segun las necesidades del
usuario, atendiendo la
documentacion del proveedor de la
infraestructura de la nube; trabajando
de forma auténoma y colaborativa,
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PROCESO PARA LA FORMACION EN COMPETENCIAS




INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION
MODULO I

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacion se realiza con el propésito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempeno profesional. En el contexto de la
evaluacidon por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos de evaluacién, como
la guia de observacién, bitdcoras y registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitdcoras y listas de cotejo, entre otras. Para lo cual se aplicara una serie de practicas demostrativas, guiadas, supervisadas y
auténomas, que permitan arrojar evidencias del logro de las competencias laborales.

ACTIVIDAD CLAVE DE LA COMPETENCIA LABORAL DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO

SUBMODULO

Identifica las caracteristicas generales de
diversos sistemas operativos y su relevancia en
la seguridad de la informacién; trabajando de
forma auténoma y colaborativa, atendiendo las
recomendaciones de su jefe inmediato.

Instala el sistema operativo, considerando los La instalacion y
i . requerimientos del usuario, la compatibilidad configuracion
S Instala sistemas operativos del hardware y software, atendiendo las del sistema
recomendaciones del fabricante; trabajando de operativo /Guia
formma auténoma y colaborativa, cumpliendo de observacién
con las recomendaciones de su jefe inmediato.

Instala software de terceros (drivers) asi como
los servicios de seguridad del sistema operativo
configurando las diversas opciones, trabajando
de forma auténoma y colaborativa, atendiendo
las recomendaciones de su jefe inmediato.
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S2

Realiza Mmantenimiento
sistema operativo

del

Realiza actualizaciones periddicas para corregir
vulnerabilidades  del sistema operativo;
trabajando de forma auténoma y colaborativa,
atendiendo las recomendaciones de su jefe
inmediato.

Realiza copias de seguridad cifradas de la
informacién en forma periédica, resguardando
conforme a los estandares para la conservacion
de la informacion, considerando las
necesidades del usuario, apegado a las buenas
practicas de la industria, atendiendo a la
legislacién y normatividad vigentes en la
proteccién de datos.

El
mantenimiento
del sistema
operativo / Guia
de observacion







MODULO Il

INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO

References
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Olushile, P. (2023). Essential Linux commands: 100 Linux commands every system administrator should know. Packt Publishing Ltd.
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installation-process?view=windows-10
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Informacion General

// SUBMODULO 1
Detecta vulnerabilidades en sistemas
informaticos

163 horas

MODULO llI

// SUBMODULO 2
Corrige vulnerabilidades en sistemas
informaticos

109 horas

2272 Administracién de redes de computacidn

2651 Técnicos en instalaciéon y reparacion de redes, equipos y en sistemas computacionales
6202 Consultoria de informatica y gestiéon de instalaciones informaticas
6209 Otras actividades de tecnologia de la informacidén y de servicios informaticos




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS

MODULO 1l RESULTADO DE APRENDIZAJE
Al finalizar el mdédulo el estudiante sera capaz de:

+ Mitigar riesgos de seguridad en sistemas informaticos
+ Detectar vulnerabilidades en sistemas informaticos
+ Corregir vulnerabilidades en sistemas informaticos

PROCESO PARA LA FORMACION EN COMPETENCIAS

Aplica pruebas de penetracion
para detectar vulnerabilidades
en el sistema informatico
resguardando la
confidencialidad, tomando en
. cuenta los valores éticos que
Detecta riesgos en los . -
cisternas informaticos resguarden la integridad de la
Sl informacion, considerando la|X|X|X X X X X| X | XX X | X [ X[X|X X
con pruebas de L . L
. normatividad \Y% legislacion
Pentesting . g
vigente en el tratamiento y
resguardo de datos, utilizando
las tecnologias de informacién y
comunicacién, trabajando de
forma auténoma o colaborativay
cumpliendo con las




PROCESO PARA LA FORMACION EN COMPETENCIAS

especificaciones de su jefe
inmediato.

Instala software de seguridad
informatico para detectar
riesgos y amenazas con pruebas
de Pentesting, considerando la
normatividad \Y% legislacion
vigente en el tratamiento y
Sl resguardo de datos, utilizando|X | X|X X X X X X | XX X | X [ XXX X
las tecnologias de informacion y
comunicacién, trabajando de
forma auténoma o colaborativay
cumpliendo con las
especificaciones de su jefe
inmediato.




PROCESO PARA LA FORMACION EN COMPETENCIAS

. Verifica la actualizaciéon del
Configura los ) S
. L. software instalado, priorizando
programas informaticos . A
he los de menor nivel de privilegios
definiendo los evitando vulnerabilidades en la
parametros que Iy XXX X X X X XXX X | X [ XXX X
. estructura fisica del usuario,
erradiqguen la . 2
o considerando la normatividad y
vulnerabilidad . . )
legislaciéon  vigente en el
detectada .
tratamiento y resguardo de




PROCESO PARA LA FORMACION EN COMPETENCIAS

datos, utilizando las tecnologias
de informacién y comunicacion,
trabajando de forma auténoma
o colaborativa y cumpliendo con
las especificaciones de su jefe
inmediato.

Opera los parametros de
configuraciéon del software de
seguridad, adecuédndolos a la
solucién requerida, corrigiendo
la vulnerabilidad detectada en el

Pentesting, de forma
responsable, considerando las|X|X|X X X X X X | XX X | X [ XXX X
necesidades del usuario,

apegado a las buenas practicas
de la industria con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.




PROCESO PARA LA FORMACION EN COMPETENCIAS




PROCESO PARA LA FORMACION EN COMPETENCIAS

Evalla situaciones de riesgo
Instala programas | estableciendo criterios \Y
informaticos para | parametros dg conﬂggraaon enlvlxlx| |x X | Ixlx IxIx % | x Ix!x!x X
resguardar la seguridad | los sistemas informaticos, para
de la informacion resguardar la seguridad de la
informacién de manera integral




PROCESO PARA LA FORMACION EN COMPETENCIAS

y confidencial, conforme a los
valores de ética \Y%
responsabilidad, considerando
las necesidades del usuario,
apegado a las buenas practicas
de la industria, con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.

Instala programas informaticos
verificando el funcionamiento
conforme a las caracteristicas del
equipo, considerando las
necesidades del usuario,
apegado a las buenas practicas
de la industria, con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS
MODULO Il

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum
laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos
centrales de la Educaciéon para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional. En el
contexto de la evaluacién por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos de
evaluacion, como la guia de observacidn, bitdcoras y registros anecddticos, entre otros. Las evidencias por producto, con carpetas
de trabajos, reportes, bitdcorasy listas de cotejo, entre otras. Para lo cual se aplicard una serie de practicas demostrativas, guiadas,
supervisadas y autbnomas, que permitan arrojar evidencias del logro de las competencias laborales.

Aplica pruebas de penetracidbn para detectar
vulnerabilidades en el sistema informatico La deteccidon de
. resguardando la confidencialidad, tomando en riesgos en sistemas
Detecta riesgos en los -~ . . . s
Sl . . - cuenta los valores éticos que resguarden la integridad informaticos con
sistemas informaticos con . i - L
. de la informacién, considerando la normatividad y pruebas de
pruebas de Pentesting . S ) . .
legislacion vigente en el tratamiento y resguardo de Pentesting / Guia de
datos, utilizando las tecnologias de informacién y observacion.
comunicacién, trabajando de forma auténoma o




Configura los programas
informaticos definiendo
S2 | los parametros que
erradiquen la
vulnerabilidad detectada

colaborativay cumpliendo con las especificaciones de
su jefe inmediato.

Instala software de seguridad informatico para
detectar riesgos y amenazas con pruebas de
Pentesting, considerando |la normatividad vy
legislaciéon vigente en el tratamiento y resguardo de
datos, utilizando las tecnologias de informacién y
comunicacioén, trabajando de forma auténoma o
colaborativay cumpliendo con las especificaciones de
su jefe inmediato.

Verifica la actualizacion del software instalado,
priorizando los de menor nivel de privilegios evitando
vulnerabilidades en la estructura fisica del usuario,
considerando la normatividad y legislacion vigente en
el tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma auténoma o colaborativa y
cumpliendo con las especificaciones de su jefe
inmediato.

La configuracion de

los programas
informaticos

definiendo los
paradmetros que
erradiquen la

vulnerabilidad
detectada / Lista de
Cotejo




Opera los parametros de configuracién del software
de seguridad, adecuandolos a la solucidon requerida,
corrigiendo la vulnerabilidad detectada en el
Pentesting, de forma responsable, considerando las
necesidades del usuario, apegado a las buenas
practicas de la industria con un alto sentido de
responsabilidad, ética y las leyes vigentes en la
proteccion de datos.

EvalUa situaciones de riesgo estableciendo criterios y La instalacion de
pardmetros de configuracién en los sistemas programas

informaticos, para resguardar la seguridad de la informaticos para
informacién de manera integral y confidencial, resguardar la

Instala programas
informaticos para




resguardar la seguridad
de la informacion

conforme a los valores de ética y responsabilidad,
considerando las necesidades del usuario, apegado a
las buenas practicas de la industria, con un alto
sentido de responsabilidad, ética y las leyes vigentes
en la proteccién de datos.

Instala programas informaticos verificando el
funcionamiento conforme a las caracteristicas del
equipo, considerando las necesidades del usuario,
apegado a las buenas practicas de la industria, con un
alto sentido de responsabilidad, ética y las leyes
vigentes en la proteccion de datos.

seguridad de Ia
informacion / Guia
de observacion




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS
MODULO Il

FUENTES DE INFORMACION
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Informacién General

MONITOREA EL TRAFICO DE REDES PARA // SUBMODULO 1
DETECTAR VULNERABILIDADES Detecta vulnerabilidades en la red de
datos

MéDU LO IV 96 horas
oras K j
192 h [ \

// SUBMODULO 2
Configura sistemas de seguridad en la
red de datos

96 horas

- J

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2272 Administra redes de computacion

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

6202 Consultoria de informatica y gestion de instalaciones informaticas

6209 Otras actividades de tecnologia de la informacidn y de servicios informaticos

47




MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES
MODULO IV

RESULTADO DE APRENDIZAIJE
Al finalizar el mdédulo el estudiante sera capaz de:

* Monitorear el trafico de redes para detectar vulnerabilidades
» Detectar vulnerabilidades en la red de datos
+ Configurar sistemas de seguridad en la red de datos
PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION
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Monitorea los graficos estadisticos en el
uso de los recursos de la red de datos,
utilizando las tecnologias de |Ia
informacion la comunicacion
. Y . S TIX X X X XX XX XXX X X | X | XXX
asumiendo una actitud proactiva,
Analiza la | trabajando de forma autébnoma o
S seguridad de la|colaborativa, atendiendo las
red de datos instrucciones segun el orden jerarquico.
Verifica que la red cumple con los
componentes requeridos del sistema de
monitoreo, considerando la normatividad
y legislacién vigente en el tratamiento y | X | X X X XXX X X[ XXX X | X X X|X
resguardo de datos, utilizando las
tecnologias de informacion y
comunicaciéon, trabajando de forma
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PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION

<
8 0
& E
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auténoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.
Realiza reportes para proveer al usuario el
estado en que se encuentra un servicio.
S1 . 4 . XX X XXX X X[ XXX X | X |X[XX
Trabajando de forma autdénoma o
colaborativa responsable.
Verifica el software de Ila red
considerando la normatividad vy
legislacion vigente en el tratamiento y
resguardo de datos, utilizando las
tecnologias de informacion y X X X XXX X X XXX X X XXX
. comunicacioén, trabajando de forma
EvalUa los eventos . - .
Sl de |a red autdénoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.
Realiza actualizaciones y seguimiento de
los tiempos del proceso del monitoreo
P P ! "X X X X XX XXX XXXX X XXX X
desarrollando su capacidad de
abstraccion y asumiendo una postura
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PROCESO PARA LA FORMACION EN COMPETENCIAS

Ejecuta programas y herramientas para
correccion de amenazas en la red,
trabajando de forma auténoma o
colaborativa \Y% utilizando una
comunicacién  asertiva, de forma
responsable.

Activa las herramientas de proteccién en
la red considerando los principios
establecidos por la ley de proteccién de
datos, empleando habilidades de
pensamiento légico y matematico para
proponer soluciones; utilizando una
comunicacién asertiva al exponer las
ideas a su jefe inmediato, de forma
responsable.

Opera

S2 | herramientas de
seguridad para la
red




PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO IV

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum
laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos
centrales de la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefo profesional. En el
contexto de la evaluacidén por competencias es necesario recuperar las evidencias de desempeno con diversos instrumentos de
evaluacion, como la guia de observacion, bitdcoras y registros anecddéticos, entre otros. Las evidencias por producto, con carpetas
de trabajos, reportes, bitacorasy listas de cotejo, entre otras. Para lo cual se aplicard una serie de practicas demostrativas, guiadas,
supervisadas y autbnomas, que permitan arrojar evidencias del logro de las competencias laborales.

LABORAL

SUBMODULO

CSURALLAD G B A G XA ETE DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO

Sl

Analiza la seguridad de |la
red de datos

Monitorea los gréaficos estadisticos en el uso de los
recursos de la red de datos, utilizando las
tecnologias de la informacién y la comunicacioén,
asumiendo una actitud proactiva, trabajando de
forma auténoma o colaborativa, atendiendo las
instrucciones segun el orden jerarquico.

Verifica que la red cumple con los componentes
requeridos del sistema de monitoreo,
considerando la normatividad y legislaciéon
vigente en el tratamiento y resguardo de datos,
utilizando las tecnologias de informacion y
comunicacion, trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

Realiza reportes para proveer al usuario el estado
en gue se encuentra un servicio. Trabajando de
forma auténoma o colaborativa responsable.

El analisis de Ia
seguridad de la red /
Lista de cotejo
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Opera herramientas de

seguridad para la red

Ejecuta programas y herramientas para
correccion de amenazas en la red, trabajando de
forma auténoma o colaborativa y utilizando una
comunicacioén asertiva, de forma responsable.

Activa las herramientas de proteccién en la red
considerando los principios establecidos por la ley
de proteccidon de datos, empleando habilidades de
pensamiento légico y matematico para proponer
soluciones; utilizando una comunicacion asertiva
al exponer las ideas a su jefe inmediato, de forma
responsable.

La operacion de
herramientas de
seguridad para la
red / Guia de
observacion







MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES

MODULO IV

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO
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MODULO V

AUXILIA EN EL PROCESO DE PRESERVACION DE

EVIDENCIAS DE ATAQUES INFORMATICOS

192 horas

Informacioén General

// SUBMODULO 1
Genera escenarios de atague en
sistemas informaticos

96 horas
\_ _J
é )
// SUBMODULO 2
Aplica la cadena de custodia para
preservar la ciberseguridad
96 horas
\ _/

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2272 Administrador de redes de computaciéon

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

2651 Técnicos en la instalaciéon y reparacidon de redes, equipos y en sistemas ocupacionales
6202 Consultoria de informatica y gestién de instalaciones informatica
541510 Servicios de disefio de sistemas de computo y servicios relacionados (consultoria de informatica y gestion de

instalaciones informaticas)
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MODULO V

S1

Desarrolla la
estrategia para
crear
escenarios de
atagque en un
sistema
informatico

RESULTADO DE APRENDIZAJE

Al finalizar el mdédulo el estudiante sera capaz de:

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

Auxiliar en el proceso de preservacion de evidencias de ataques informaticos
+ Generar escenarios de atague en sistemas informaticos
* Aplicar la cadena de custodia para preservar la ciberseguridad

PROCESO PARA LA FORMACION EN COMPETENCIAS

Identifica activos criticos
(informacion suscepnble de ataque)
de los sistemas informaticos en la
organizacién para disefar los
escenarios de ataque, utilizando las
tecnologias  de informacién vy
comunicacién, trabajando de forma
autdénoma y colaborativa, cumpliendo




PROCESO PARA LA FORMACION EN COMPETENCIAS

con las especificaciones de su jefe

inmediato.

Disefia el escenario de ataque en los
sistemas informaticos llevando a cabo
las configuraciones necesarias
considerando las necesidades del
usuario, apegado a las buenas
practicas de la industria con un alto
sentido de responsabilidad, ética y las
leyes vigentes en la proteccion de
datos.




PROCESO PARA LA FORMACION EN COMPETENCIAS

Recopila evidencias del vector
vulnerado en el sistema informatico,
considerando la normatividad vy
Prepara legislacion vigente en el tratamiento y
evidencias resguardo de datos, utilizando las
digitalesy tecnologias de informacién vy
electrénicas de | comunicacion, trabajando de forma
ataques autonoma o colaborativa \Y%
informaticos cumpliendo con las especificaciones
de su jefe inmediato.
Documenta y fotografia el sector
vulnerado para la obtencidén de la
evidencia digital y/o electronica,




PROCESO PARA LA FORMACION EN COMPETENCIAS

considerando las necesidades del
usuario, apegado a las buenas
practicas de la industria con un alto
sentido de responsabilidad, ética y las
leyes vigentes en la proteccion de
datos.

Preserva la evidencia digital o
electrénica de los  dispositivos
vulnerados, considerando la
normatividad y legislaciéon vigente en
el tratamiento y resguardo de datos,
utilizando  las  tecnologias de X X X| X XX XXX XX XX XX X
informacion y comunicacion,
trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.




PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO V

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacién se realiza con el propésito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales de
la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional. En el contexto de la
evaluacion por competencias es necesario recuperar las evidencias de desempefo con diversos instrumentos de evaluacién, como la
guia de observacion, bitacoras y registros anecdodticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitacoras y listas de cotejo, entre otras. Para lo cual se aplicard una serie de practicas demostrativas, guiadas, supervisadas y
autdénomas, que permitan arrojar evidencias del logro de las competencias laborales.

SUBMODULO

ACTIVIDAD CLAVE DE LA COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

DESEMPENO

Sl

Desarrolla la estrategia
para crear escenarios de
ataque en un sistema
informatico

Identifica los activos criticos (informacion
susceptible de ataque) de los sistemas
informaticos en la organizacién para disefar los
escenarios de ataque, utilizando las tecnologias de
informacién y comunicacion, trabajando de forma
auténoma y colaborativa, cumpliendo con las
especificaciones de su jefe inmediato.

Disefia el escenario de atagque en los sistemas
informaticos llevando a cabo las configuraciones
necesarias considerando las necesidades del
usuario, apegado a las buenas practicas de la
industria con un alto sentido de responsabilidad,
éticay las leyes vigentes en la proteccion de datos.

La estrategia para
crear escenarios de
ataque en los
sistemas
informaticos / Guia
de observacién

Sl

Elige el vector de ataque identificado en el sistema
informatico, considerando las necesidades del
usuario, apegado a las buenas practicas de la

62

El informe del
ataque al sistema




Recopila evidencias del vector vulnerado en el
sistema informatico, considerando la
normatividad y legislaciéon vigente en el
tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma autdénoma o colaborativa y
cumpliendo con las especificaciones de su jefe

Prepara evidencias inmediato. La preservacion de
S digitales y electrénicas de - los elementos
ataques informaticos Documenta y fotografia el sector vulnerado para vulnerados / Guia de
la obtencion de la evidencia digital y/o electrénica, observaciéon

considerando las necesidades del usuario,
apegado a las buenas practicas de la industria con
un alto sentido de responsabilidad, ética y las leyes
vigentes en la proteccién de datos.

Preserva la evidencia digital o electrénica de los
dispositivos vulnerada, considerando la
normatividad y legislacién vigente en el
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tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma auténoma o colaborativa y
cumpliendo con las especificaciones de su jefe
inmediato.




MODULO V

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO
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MODULOS
1ALV
RECURSOS DIDACTICOS DE LA CARRERA

Computadora de escritorio 16 GB en RAM DDRS

Servidor como minimo de 32 GB en RAM, 24 nucleos en procesador
Computadora laptop de 16 GB SDRAM DDRS 44800 MHZ

Pizarrén interactivo con tecnologia de captura digital DVIT y monitor profesional
Video proyector

Switch de 48 puertos RJ-45

Bocinas Bluetooch

Pantalla de pared proyeccion

No break

Impresora laser

Rack de comunicaciones

Internet de simétrico de banda ancha

TECNICO EN CIBERSEGURIDAD

LILIL VYV
LI VYV
LI VYV
LI, VYV
LI, VYV
LILIL VYV
LI VYV
LI VYV
LILIL VYV
LILIL VYV
LILIL VYV
LILIL VYV




MODULOS
1ALV

TECNICO EN CIBERSEGURIDAD

Mesas para computadoras 1L 1L VY V
Sillas tubulares LIL L IVY V
Escritorio para maestros L L IVY V

SOFTWARE

Herramientas de desarrollo (IDE). Visual Estudio (VSC) |
Sistema operativo comercial Il
Software para creacién de unidades Booteable Il
Software para recuperacion de archivos Il
Software de administracién remota por tunel SSH Il

Software de encriptacién/cifrado Il

Software de terceros Il




Sistema operativo de distribucién libre Il
Firewall I

Antivirus con proteccién en tiempo real y analisis heuristico I

Software para monitorear redes VyV

Sistema operativo especializado para Pentesting \
MATERIAL

Toéner para impresora laser L L IVY V

Hojas de papel bond LIL L IVY V
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